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Themenschwerpunkte

Bedrohungslage
Warum Cyber-Sicherheit wichtig ist

KMU Security Operations Center SmartIT
Welchen Mehrwert bieten wir mit KMU SOC

Angebot
Sicherheit als Managed Service zum monatlichen Preis

Praxisbeispiel
Adversary in the Middle Attack (AITM)



Bedrohungslage 2024
Warum Cyber-Sicherheit wichtig ist



Was hat sich in den letzten Jahren aus unserer Sicht verändert?

gg g

Finanzieller Schaden pro 
Jahr durch 

Cyberkriminalität in der 
Schweiz

Beträgt die 
Aufklärungsrate bei 
Ransomware-Fällen

Registrierte Meldungen 
beim Bundesamt für 

Cybersicherheit (BACS) im 
Jahr 2023

Gemeldete (erfolgreiche) 
Cyberangriffe pro Woche 

KW44 2023 (BACS)

?554k 2’059 g
700 

MCHF 1.3 %



Im Schnitt dauert es 23 Tage, den grundlegenden Betrieb nach
einem weitreichenden Ransomware Angriff wiederherzustellen.
 
Die Wiederherstellung der gesamten IT-Systeme und vollen 
Funktionsumfangs kann Monate dauern.

«

»



Die Phasen eines Cyberangriffs

1. Reconnaissance 2. Weaponization

3. Delivery

4. Exploitation

5. Lateral 
Movement

6. Obfuscation 
(Anti-Forensic)

7. 
Denial 

of Service

8. Exfiltration

Oft bewegen sich Angreifer bereits 
200 Tage lang in einem 

Unternehmen, ehe sie zuschlagen 
oder entdeckt werden.



KMU Security Operations Center
Welchen Mehrwert bieten wir mit KMU SOC



Managed SOC Service Leistungen

Echtzeitüberwachung Ihrer Systeme* 
durch SmartIT SOC rund um die Uhr

Erstreaktion auf Sicherheitsvorfälle durch SmartIT 
Security Operation Center Analysten

Analysten „in Charge“ von Montag-Freitag 
07.00-18.00 Uhr*

Zugang zu SOC-Dashboard für Kunde 
(Servicenow & SOC Dashboard)

Vorbeugung, Erkennung, Analyse und 
Beseitigung von Sicherheitsvorfällen

Regelmässige Reports und Besprechung der aktuellen 
Incidents

Kalkulierbare Kosten durch monatlichen Fixpreis 



SmartIT Security Operations Center ist betriebsnah

Vs.

Standard SOC
Externer SOC-Anbieter. Meist ausgerichtet auf Grossunternehmungen. 
Gruppe aus Sicherheitsspezialisten ohne KMU-Erfahrung.

• Standard SOC

• Phishing Simulation

• Social Engineering

• Known Vulnerability’s

• Kennt den Schweizer 

Markt nicht

SmartIT KMU SOC
Blue Teams im Bereich Cybersicherheit bewerten und analysieren ständig 
Informationssysteme, um Systeme zu patchen, Sicherheitslücken und 
sicherheitsrelevante Konfigurationsprobleme zu ermitteln und die 
Auswirkungen von Sicherheitskontrollen zu überprüfen. 

• Physische Sicherheit

• Penetrationstest

• Maschinell

• Sitzt irgendwo

• Kennt die Prozesse nicht

• Prävention

• Kundennah

• Betriebsnah

• Persönlich, in Bern

• Einsitz im BACS

• Managed Service zum monatlichen Preis

• Gemeinsam im Team agieren

• Technologisch vorne mit dabei

• Integration in bestehende Prozesse und 

Service NOW Anbindung 

Extern Nicht im 
Kundenteam

Nicht auf KMU 
ausgelegt

Betriebs- und 
Prozessnah

Proaktive Stärkung 
durch Sicherheits-

experten

Wachsam und 
Verteidigungs-

bereit



Verantwortlichkeiten werden gemeinsam im Team Kunde-SmartIT definiert 



Technik
Aufbau SOC & Komponenten



SOC Komponenten

Microsoft 
Sentinel

«Sammelt»

Microsoft 
Defender for 

Endpoint
«Erkennt»

ServiceNow
ITSM

Endpoints
«Generieren 

Logs»

SmartIT 
Security 

Plattform



SOC Komponenten – Flow 1



SOC Komponenten – Flow 2

Microsoft 
Sentinel

Microsoft 
Defender for 

Endpoint

ServiceNow
ITSM

Endpoints

SmartIT 
Security 

Plattform



Datenquellen

▪ Client + Server Logs

▪ Active Directory

▪ Entra ID (Azure AD)

▪ Microsoft 365 Defender

₋ Endpoint

₋ Office

₋ Identity

₋ Cloud Apps

▪ Azure (Defender for Cloud)

▪ Threat Intelligence



Praxisbeispiel
Adversary in the Middle Attack (AiTM)



Glossar

▪ Phishing

▪ MFA

▪ Token = Pass, wer, wohin…

▪ Domäne



Phishing – Alter Weg



Phishing – AiTM adversary-in-the-middle



Angriff – Was benötigt der Angreiffer?

▪ Server = AiTM Infrastructure

▪ Tool: Evilginx

▪ Domänen Name: migrosoftonline.com

▪ Opfer

▪ Phishing Mail



Schritt 1 - Phishing Mail



Schritt 2 – “Fake Seite” – AiTM Infrastructure



Schritt 3 – Legitime Webseite



Schritt 3 – Legitime Webseite



Schritt 3 – Legitime Webseite



Schritt 3 – Legitime Webseite



Schritt 4 – Zugangsdaten und Token 



Schritt 4 – Zugangsdaten und Token 



Schritt 5 – Replay Attack



Schritt 6 – Zugang erhalten



Übersicht Microsoft – Digital Defense Report 2023



Phishing mit AiTM
SmartIT Security Operations Center

12:05 Uhr

Klick auf Link / Start AiTM

E-Mail an Opfer

12:15 Uhr

Erfolgreiche Anmeldung 
durch Angreifer

12:25 Uhr

Inbox Rule in Postfach erstellen & 
Versand von Phishing an CFO

12:30 Uhr

2-MFA Faktor hinterlegen

13:00 Uhr

Suche nach mehr Rechten

14:00 Uhr

Datentransfer starten



Phishing mit AiTM
SmartIT Security Operations Center

12:05 Uhr

Klick auf Link / Start AiTM

12:10 Uhr

SOC Alarm AiTM 

12:20 Uhr

Vorgehen gem. Playbook
PW reset, Token revoke etc.

SmartIT 
Security Operations Center

12:30 Uhr

Informieren betroffener Benutzer &
Security Verantwortliche

13:00 Uhr

Analyse Systemumgebungen,
Auswertung Systemlogs

14:00 Uhr

Definition weitere Massnahmen, Debriefing

E-Mail an Opfer

12:15 Uhr

Erfolgreiche Anmeldung 
durch Angreifer



Ablauf SmartIT SOC – Angriff wird erkannt



Angebot
Sicherheit als Managed Service zum monatlichen Preis



SmartIT SOC – 
wiederkehrende 
Kosten pro Monat

Service Leistung Preis Anzahl Summe

Managed Security Operation Center - 
Basispreis

CHF 350.00 1 CHF 350.00

Managed Security Operation Center -
Endpoint 

CHF 19.00 50 CHF 950.00

Total wiederkehrende Kosten / Benutzer CHF 26.00

Lizenzen und Azure Consumption* Preis Anzahl Summe

Microsoft Defender for Endpoint Plan 2 CHF 4.70 50 CHF 235.00

Microsoft Defender for Server P1 CHF 5.10 5 CHF 25.50

Microsoft Azure Consumption CHF 20.00 1 CHF 20.00

*Je nach Lizenzierungsmodell bereits im Einsatz



Herzlichen Dank für ihre Aufmerksamkeit
Sehr gerne beantworten wir nun ihre Fragen

Aladin Steiner
a.steiner@smartit.ch

Head of Value Stream Azure & Datacenter
Service Owner Security Operations Center

Martin Schmidli
m.schmidli@smartit.ch

Senior System Engineer 
Security Operations Center Analyst 



Security Operation in Practice

Network

Endpoint

Cloud

Observation Events Alerts Incidents
SNOW INC

Endpoint Detection SmartIT Smart Detection Investigation Response
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